Ist l1hr ﬁ
KMU sicher? \w_w

\v4



Herzlich Willkomme

IT Sicherheit x x * ’\
eine Herausforderung fur KMU
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Der Mythos:

IT Sicherheit = eine
Herausforderung
fur KMU

zU teuer
zu komplex
muhsam

keine Prioritat
keln unmittelbarer Nutzen

zeitaufwandig

zu schnell-lebig
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Der AGVS setzt sich dafuir ein, seine
Mitglieder im Bereich IT-Sicherheit

aufzuklaren.
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Cyberbedrohung So schitzen Sie lhr KMU Abschluss
Max Klaus, Yves Arnosti, Austausch Runde
stv. Leiter Operative IT Experte,
Cybersicherheit, Swisscom

NCSC
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[Jx  Audio & Video

Die Teilnehmenden sind stumm

geschaltet, sollten die Referenten horen

D ie S p i el regel n und die Slides sehen kdénnen.

@ Fragen & Inputs
Fragen konnen jederzeit im Q&A-Chat

gestellt werden. Diese werden laufend
beantwortet.
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.

Max Klaus

stv. Leiter Operative Cybersicherheit, NCSC

NCSC

Nationales Zentrum fur Cybersicherheit:
Auftrag zum Schutz von kritischen
Infrastrukturen in der Schweiz
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IT-Sicherheit — eine
Herausforderung fur KMU

Max Klaus
stv. Leiter Operative Cybersicherheit OCS
stv. Leiter Melde- und Analysestelle Informationssicherung MELANI
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1. Lage national und
international
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Lage national / international
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Wie gefahrdet sind KMU?

BT
“ , Ut
Wirtschaft Jtene Jiircher Jeitung I

Hacker attackieren mehrere
Schweizer Firmen mit
Verschlisselungs-Trojanern

In den vergangenen Wochen sind namhafte Schweizer Unternehmen
Opfer von Cyberattacken geworden. Jetzt warnt die Melde- und
Analysestelle Informationssicherung des Bundes (Melani) vor einer

neuen Vorgehensweise der Hacker.

_ e i S—
AN\ A N
Gegen Cyberkriminalitat kommt auch der Bund kaum an. {Symbaolbild) en

VOO L VAT LIS IR T UV, AL M T T U UL 2O UL T .
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KMU sind gefahrdeter als Grossunternehmen!

Tampering (Physical)

Spyware (Malware)

Backdoor (Malware)

Export data (Malware)

Use of stolen creds (Hacking)

Use of backdoor or C2 (Hacking)

Capture stored data (Malware)

Phishing (Social)

C2 (Malware)

Downloader (Malware)
Password dumper (Malware

Brute force (Hacking

Rootkit (Malware)

Privilege abuse (Misuse)
Adminware (Malware)

RAM scraper (Malware)
Unapproved hardware (Misuse)
Embezzlement (Misuse)
Unknown (Hacking)
SQLi(Hacking)

Overall (n=621)

32%
30%

Small (n=250) Large (h=235)

47%

20%

27% 29%
25% 26%
25% 224
P e 25%
22% 18%
22% 23%
21% 27%
20% 25%

18% 21%

L 8% J | (B 8% |

14%

9%
3%
2%
2% B Financial
=1% .
9% I Espionage
29 Other

Figure 109. Top 20 threat actions (referencing the 2013 DBIR)
Quelle: Verizon Data Breach Report 2020 (https://enterprise.verizon.com/resources/reports/dbir/2020/smb-data-breaches-deep-dive/)



2. Cyberangriffe:
Ausgewahlte Beispiele
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Verschlusselungstrojaner
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Verschlusselungstrojaner: Empfehlungen

* Regelmassige Datensicherung

« Datentrager nach Backup vom PC / Netz trennen

« Qualitat der Backups sporadisch uberprufen

» Das Einspielen von Backups in einer ruhigen Minute uben

* Versuchen Sie, die Daten wiederherzustellen:
WWW.Nomoreransom.org

» Keinesfalls Losegeld bezahlen!

 Information an NCSC, allenfalls Strafanzeige gegen
Unbekannt bei der Kantonspolizei


http://www.nomoreransom.org/
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CEO Fraud
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Re: RE: Dossier confidentiel - N

[Fe Besprechung | * schieben 3 ’ .
e | A « & - " = 5 Chat - ean Ma v ¢ iy ; Markic
Junk-E-Mail A B8 % Junk-E-Mail i d-w;-:,f:m Eonin 5 Weitere - # Antworten u F Neu erstelle SRR
Loschen Antworten QuickSteps

Dossier cor |
: © sitte bel
I
0 s
Parfait vo

sonjour Mm<{ R Hous effe
Yai le plaisir de vous chalt Cette opé
MG cabinet junidl e yousd
Coerdialement.

_ Par mesu
Directeur Général L

veuillez d

Merci de

Je compti

Cordialen

vl

Directeu
k|

Re: RE: Dossier confidentiel
B |
o Wenn Probleme mit der C

ar Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Veuillez trouver ci-joint les coordonnées bancaires du bénéficiaire a créditer :

BANK :
Bénéficiaire :

BANK

215 en mesure d'effectuer un paiement

ion afin de respecter la norme de cette opération

Je reste dans la vive |'attente de I'ordre de virement.

Etes-vous formelle sur la conformité du protocole de confidentialité vis a vis de la banque ?

Directeur Général
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CEO Fraud: Empfehlungen

 Klare Weisungen bezuglich Zahlungen erteilen
« Keine internen Informationen weitergeben
« Im Zweifelsfall bei der GL nachfragen

* |st die namentliche Erwahnung von Mitarbeitenden
auf der Firmen-Website zwingend notwendig?

* Vorsicht auch bei Mails von |hnen vermeintlich
bekannten Personen

 Information an NCSC, allenfalls Strafanzeige
gegen Unbekannt bei der Kantonspolizel



3. Schlussfolgerungen/
Empfehlungen
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Schlussfolgerungen

« KMU sind starker gefahrdet als Grossunternehmen

* Der Mensch als schwachstes Glied in der Kette = Social Engineering
« Gesunder Menschenverstand als «Grundschutz»

« NCSC unterstutzt Sie im Bedarfsfall gerne
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Empfehlungen: proaktiv

Das Ubliche zuerst:
« Starke Passworter / regelmassiger PW-Wechsel
Firewall (blacklist usw.)
Updates
Backups

Aber:

« Technische Massnahmen allein gentgen nicht!

» Organisatorische Massnahmen wie BCM,
Krisenkommunikation usw. berucksichtigen!
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Empfehlungen: reaktiv

Unterstutzung fur Unternehmen und Privatpersonen:

* Nationales Zentrum fur Cybersicherheit NCSC:
https://www.report.ncsc.admin.ch/de/

Strafverfolgung:
* Privatpersonen: Kantonspolizei am Wohnsitz
* Unternehmen: Kantonspolizei am Geschaftssitz


https://www.report.ncsc.admin.ch/de/
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Herzlichen Dank fur lhre Aufmerksamkeit

Wem darf ich eine Frage beantworten?

Max Klaus Nationales Zentrum flr Cybersicherheit NCSC
Stv. Leiter operative Cybersicherheit OCS Schwarztorstrasse 59
3003 Bern

Stv. Leiter Melde- und Analysestelle Informationssicherung MELANI
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So schutzen Sie lhre Garage

Yves Arnosti
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Was heisst
Sicherheit fur Sie?

Wann fuhlen Sie sich
sicher?

Was ist lhr Nutzen
von Sicherheit?

*. ."Ich vertraue
meirsm Umfeld und

kenné

mein Risiko"...
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« hallo»
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Auto Gewerbe Verband Schweiz

123456 1234
123456789
1234578 12345
111111 hallo
passwort
soleill password
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Erkennen

« Beim Autofahren kann man ein Unfall
haben (verschuldet/ unverschuldet)

« Beim Autofahren kann das Auto
technisch kaputt gehen

Bewerten

« Unfall (verschuldet/ unverschuldet) — sehr kritisch
« Schaden — sehr kritisch

Vermeiden (beeinflussbar)

 Fahren nur mit 0.0 Promille
 Nur ich fahre mit dem Auto
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Reduzieren

« Ein technisch gutes Auto mit Airbags,
Abstandsensoren, usw.

« Jahrlicher Service

« Ein Garagist des Vertrauens

Verlagern

« Abschluss einer Unfallversicherung
« Abschluss einer Kaskoversicherung
« TCS-Mitgliedschaft

Bewusst akzeptieren

« Finanzieller Schaden gemass Wert des Autos
« Finanzieller Schaden an Leib und Leben
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Erkennen

« Was schutzen wir und wieso? Daten!
« Vor was schutzen wir Daten?
» Verfugbarkeit — Nutzbarkeit der Daten (Loschung)
 Integritat — Korrektheit der Daten (Manipulation)
» Vertraulichkeit — Nur berechtigte Personen durfen
die Daten sehen (Kopie)

Bewerten

* Risikomanagement
(Eintrittswahrscheinlichkeit und
Schadensausmass)

Vermeiden (beeinflussbar)

« Hauptsachlich organisatorische
Massnahmen
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Reduzieren

« Technische- und organisatorische
Massnahmen

Verlagern

« Klassisch mit SLA (Service Level Agreement)
e OQutsouring von Diensten
« Cyberversicherungen

Bewusst akzeptieren

« Gemass Digitalisierungsgrad des Unternehmens —
Max. Datenverlust

« Gemass der Organisation ein Katastrophenplan —
Max. Wiederanlaufzeit

« Gemass der Unternehmensstrategie —
Max. Informationssicherheit

« Usw.
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- Erweiterter
© Schutz
o)

2

S Grundschutzmassnahmen

O fur KMU

-

%

® Standard

14 Schutz

Basis
Schutz ‘

Sicherheitslevel
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Organisatorische Technische
Massnahmen Massnahmen

O {/f\\\ _ :
[w Oy LU=

=

oA &

Sicherheit ist kein
einmalige
Massnahme. IT
Sicherheit ist ein
kontinuierlicher
Prozess.

—~ = — =




Welches Passwort ist sicher? P

~N

J

A RichtigPferdBatterieHeftklammer

B TrOub4dour&3




-

\_

Moderne Hackingprogramme konnen einzelne, bekannte Worter

~N

(im Beispiel "Troubadour") innerhalb weniger Sekunden knacken, auch

wenn Buchstaben durch Zahlen und Sonderzeichen ersetzt und
zusatzliche Zeichen hinzugefiigt wurden.

_/

( )
A RichtigPferdBatterieHeftklammer

\. J
B TrOub4dour&3
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Sichere
Passworter

Jedes Online-Konto verdient ein
eigenes Passwort: Passworter sind
die Schlussel zu unseren Daten!

Passworter sind die machtigste
Sicherheitsmassnahme, welche die
User selber in der Hand haben.

Starke Passworter sind: einzigartig

« mind. 12 Zeichen lang

 Zahlen, Gross- & Kleinbuchstaben,
Sonderzeichen

Quelle: https://ibarry.ch/



https://ibarry.ch/
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Organisatorische Massnahmen

In einem Rollenkonzept
definieren, welche Rechte pro
Mitarbeiter notwendig sind

Zugriffsrechte der
Geschaftsleitung prufen und von
IT-Admin Logins
trennen/einschranken

Schulung von Mitarbeitenden und
Lieferanten fur den Fernzugriff

autobe‘gufe. ch »

Technische Massnahmen

Netzwerke mittels Firewall in
Zonen aufteilen, damit wichtige
Geschaftsbereiche voneinander
abgeschottet sind.

Fernzugriff mittels 2-Faktoren
Authentifizierung zusatzlich
absichern (z.B. SMS Code)

Passwortregeln fur Mitarbeitende
Definierte Rollen mit den

Zugriffsrechten koppeln und
einschranken
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0
Mitarbeitende als das > 8 O /0

grésste Sicherheitsrisiko aller Cyberangriffe auf Fehler von

Mitarbeitenden zuruckzufuhren.

 Sicherheitsrichtlinien
« Benutzerrechte einschranken

 Mitarbeitende sensibilisieren,
Umgang mit E-Mails
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Erkennung
von Phishing Mails

-

Enter your mail

Password

‘ﬂ.
° [

©0000

Kryptische Absender-Mail-Adresse

Angaben personlicher Daten

Verdachtige Anhange

Aufforderung, sofort zu handeln

Link-Text & Link stimmen nicht uberein

Schreibfehler & einfache Sprache
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[Spam] Ihr Iphone 11 Pro steht zur Auslieferung bereit

swiss posT' 1

Responsable-SwissPost@swisspost.chl 03:27
To Recipients

& Gefalschte
Absenderadressen

Sehr geehrter Kunde
Ihr Paket ist auf unseren Logistikplattformen unterwegs, um lhnen so schnell wie méglich zugestellt zu werden.

Paket, das von Ihrem Mobilfunkbetreiber verschickt wird -IPhone 11 Pro

Nachverfolgungsnummer :D4G0185555539D3

Zur Erinnerung:
Bitte bestatigen Sie die Zahlung der Versandkosten (2.20

CHF) und die Lieferadresse des Pakets

- Clara Gauthier
Kundenserviceleiter.
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& Vorgeblich
vertrauenswurdiger Link

DHL

DHL Sendungsverfolgung

Sendungsnummer 4R54T1TR925

Produkt / Service DHL RETOURE

Status vom Freitag, 15.05.2015 Die Sendung wurde im Ziel-F,
01:35:32

hittp:/ www.revistanegocios.net.br/
Zugestellt an Bevollmchtigter sugayndlcpl
Klicken, um Link zu folgen

Detaillierte Empfangerinform

Deutsche Post DHL - The Mail & Logistics Group
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Phishing Mails:
Tipps & Tricks

-

Enter your mail

Password

Geben Sie nie Benutzername, Passwort,
Kreditkarten- oder detaillierte Adressangaben via

E-Mail weiter.

Seien Sie misstrauisch gegenuber E-Mails mit

Rechtschreib- & Grammatikfehlern.

Offnen Sie nur E-Mail-Anhdnge von Absendern, denen

Sie vertrauen und die Sie erwartet haben.

"Klick hier" — Link in einer E-Mail? Fahren Sie mit der

Maus daruber und prufen Sie ihn auf Auffalligkeiten.
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Organisatorische Massnahmen

Sensibilisierung und Schulung von
Mitarbeitenden im Umgang mit

Emails, Webseiten, Passwortern etc.

IT-Security als Teil des
Einarbeitungsplans flur neue
Mitarbeitende

Anlaufstellen fur Fragen von
Mitarbeitenden

Technische Massnahmen

Schutz des Netzwerks durch eine
Firewall

Umfassender, flachendeckender
Malwareschutz von Endgeraten,
Servern, Cloud- und E-Mail
Services

Makroausfuhrung einschranken;
Internet- und Spamfilter installieren
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Netzwerksicherheit
durch Segmentierung

Kritische Daten, Prozesse
und Systeme in getrennten
Netzwerken

Gastenetzwerk trennen

Nutzergruppen erstellen



Anzahl neue
Schadsoftware-Programme
pro Tag?

[ 350'000 ]




Welches Betriebssystem =
setzen Sie ein?

A Windows 7
B Windows 8
C Windows 10
\_ )
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Sicherheitslucken
durch fehlende
Updates

Betriebssysteme,
Programme &
Anwendungen
aktuell halten

Patch- & Update-
Management fur
Hardware &
Anwendungen




Auto Gewerbe Verband Schweiz
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Eine Person definieren, die fur
die Verwaltung und periodische
Uberpriifung der Updates
verantwortlich ist

Gemass Risikobeurteilung
veraltete Systeme ablosen und
bestehende physisch schiutzen

Regelmassig Uber Trends und
neue Technologien informieren

Technische Massnahmen

* Automatisiertes
Updatemanagement

* Nur aktuelle Betriebssysteme und
Applikationen einsetzen

« Alte Systeme vom Netzwerk
isolieren
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Ein funktionierendes
(1) Backup kann N
Ihren Tag retten. ;') E Systerg trennen

Je regelmassiger,

() desto bessor
Fgem=m
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Organisatorische Massnahmen

Eine Person fur die Umsetzung
und Uberpriifung definieren

Externe Speicherung des
Backups sicherstellen

Notfall-Organisation bestimmen,
Prozesse definieren und alle
Mitarbeiter informieren

Rollen und Ablaufe regelmassig
uberprufen und
Datenruckfuhrung testen

Technische Massnahmen

* Automatisierter,
schreibgeschutzter Backup-
Prozess inkl. Verschlusselung

« Wenn obiges nicht moglich:
Backup-Medium vom Netzwerk
trennen und offline lagern
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¢®  Antivirus & Firewall B2 Netzwerksicherheit

Security
C heCkI iSte (C  Betriebssysteme &  Datensicherung

Erweiterter

Schutz
gjrrulr(llc\lns:lhutzmassnahmen ® BaCkupS g Mlta rbeltende
Standard
R Schutz
Schutz " o

Sicherheitslevel @ Passworter E‘? Mobile



Unsere IT-Losung fur lhre Garage!

Alles aus einer Hand. Wir finden lhren
personlichen Partner.

www.swisscom.ch/garage Schweizweit starkes
Swisscom Partnernetz

»

ZTR0T
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F&A

Austauschrunde
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F

Verschlusselungstrojaner. Was ist wenn
die Datensicherung auch verschlusselt
wurde? Wie kann ich das umgehen?

A

Das Backup sollte zwingend getrennt
aufbewahrt werden, so dass ein
Verschlisselungstrojaner dieses nicht
auch verschlusseln kann.
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Ja, sofern das NAS immer lauft und somit

Sind Sicherungen auf ein NAS
erreichbar ist.

demselben Risiko ausgesetzt wie eine
externe Festplatte?
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F

Sind Sicherungen uber Ethernet in ein
anderes Subnetz mit ssh und rsync auf
ein anderes NAS eine sichere Variante
um die Daten fur den
Verschlusselungstrojaner unerreichbar zu
machen?

A

Sofern zwischen den verschiedenen
Subnetzen zusatzliche
Sicherheitsvorkehrungen (z.B. Firewall)
aktiv sind, kann dies das Risiko allenfalls
reduzieren. Mussen aber die Backup-
Dateien irgendwie auf dieses NAS
gelangen, kann auch der
Verschlusselungstrojaner diesen Weg
gehen.
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F

Was halten sie von Passwortmanager
und wenn ja welcher?

A

Pro Login sollte ein Passwort
grundsatzlich immer nur 1x genutzt
werden. Zudem sollten die Passworter
moglichst lang und komplex sein. Dadurch
wird es immer schwieriger sich die
Passworter zu merken, auf ein Post-it auf
dem Pult sollte verzichtet werden. Um sich
nun die Passworter zu merken, eignet sich
definitiv ein Passwortmanager. WICHTIG:
jeder Passwortmanager hat ein
sogenanntes Master-Login mit welchem
man dann auf alle seine Passworter
zugreifen kann. Dieses Passwort muss
zwingend lang und komplex sein und darf
nicht weitergegeben werden.
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F

Antivierungsprogramme: Wir hatten

Vieren trotz diesen teuren Programme.

Sind diese uberhaupt wirksam oder
hinken diese nicht hinten nach?

A

Einen 100%igen Schutz gibt es leider nie.
Ein Antivirenprogramm ist ein wichtiger
Bestandteil eines Sicherheitskonzeptes. Auf
der einen Seite arbeiten AV-Programme mit
der Erkennung von bekannten Viren. Die
weitaus schwierigere Aufgabe ist es, neue,
noch unbekannte Viren zu erkennen. Hier
versuchen die unterschiedlichen Herstellern
dies auf unterschiedliche Arten. Wichtig,
damit ein Antivirenprogramm zuverlassig
schutzen kann, muss zwingend samtliche
eingesetzte Software (inkl. Betriebssystem)
immer aktuell sein, somit samtliche Updates
sollten zeitnah installiert werden.



@ AGVS|UPSA  autoberufe.ch »»

Auto Gewerbe Verband Schweiz ered by AGVS | UPSA

F A

Sind die Verschlusselungstrojaner Samtliche Betriebssysteme sind davon

ausschliesslich auf Windos als Einfallstor betroffen.
beschrankt oder mittlerweile auch auch
Unixartige Betriebssysteme ausgerichtet?
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F

Gibt es auch Angriffe von der die
Hardware schaden nimmt?

A

Ja, in gewissen Fallen kann auch gezielt
versucht werden, einen Hardware
Schaden herbeizufuhren. Grundsatzlich
verfolgen die Angreifer aber finanziellen
Ziele, und um diese zu erreichen wird
nicht prinzipiell versucht einen Hardware
Schaden zu verursachen.
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F

Wie verhalt sich der Teamviewer mit
Fernzugriff auf Angriffe? Ist das auch
sicher (Homeoffice)?

A

Die Verbindungen mit Teamviewer sind
grundsatzlich verschlusselt und gelten
nicht grundsatzlich als Einfallstor fur
einen Angriff. Wichtig ist, wie der
Teamviewer betrieben wird, so dass nicht
mit dem Standardpasswort gearbeitet
wird resp. auf den Computer zugegriffen
werden kann. Wird mit einem Teamviewer
Account gearbeitet, ist es zwingend die 2
Faktor-Authentifizierung zu aktivieren.
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F A

Was mache ich wenn ich ein Im Zweifel, aufgrund des Absenders und /
fragwurdiges mail erhalte? Loschen ware oder des Betreffs, versuchen den

das einfachste. Meist bin ich mir aber potenziellen Absender z.B. telefonisch
dann noch nicht sicher ob es trotzdem kurz zu kontaktieren.

wichtig ist. Was empfehlen Sie?



@ AGVS|UPSA  autoberufe.ch »»

Auto Gewerbe Verband Schweiz ered by AGVS | UPSA

F A

Was ist eine ubliche Risikobewertung fur Inzwischen bieten verschiedene Public
Public Clouds? Fruher wurde meist davon Cloud Anbieter auch eine Datenhaltung in
abgeraten, da (sensible) Daten dort im Schweizer Rechenzentren an. Gewisse
Ausland gespeichert werden und die Anbieter zertifizieren gewisse Dienste
eigene Angriffsoberflache um die auch fur sensible Daten. Sobald die
Vulnerabilities des Cloudanbieters und Infrastruktur mit dem Internet verbunden
der aller Teilnehmer erweitert wird. Hat ist, kann bei einer lokalen Infrastruktur
sich dies heute verandert? nicht von einem geringeren Risiken im

Vergleich zu Cloud Services gesprochen
werden.
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Nachdem ein Mitarbeiter einen Den betroffenen Computer sofort
verdachtigen Anhang geoffnet hat. Kann ausschalten, allenfalls die gesamte

man dann noch etwas Sinnvolles Infrastruktur und den eigenen IT Partner
unternehmen oder ist dann bereits alles umgehend kontaktieren.

zu spat?
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F A

Wenn ich mein Backup Sicherung Meistens ist der Verschlusselungstrojaner
austausche und schon angegriffen wurde immer aktiv und sucht nach neuen,
wird die neue Sicherung die ich unverschlisselten Medien. Wird ein
anschliesse auch verschlusselt? entsprechendes gefunden, wird versucht,

auch dieses zu verschlusseln.
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dung ist die Strasse, auf der wir
kunft fahren

GVS-Weiterbildungsangebot ist zertifiziert und qualitativ hochstehend. Nutzen Sie es!
w.agvs-upsa.ch, Rubrik: Berufsbildung/Business Academy



Bringen Sie ﬁ
lhre IT In

Sicherheit! ‘i?
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